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Anvisning for hantering av data och dokument pa olika skyddsnivaer

Denna anvisning for hantering av data och dokument guidar vid den dagliga hanteringen av information.

Den information som behandlas vid Svenska handelshigskolan (Hanken) delas ur ett sekretess- och offentlighetsperspektiv in i tre grupper i enlighet med Statsradets forordning om
informationssakerheten inom statsférvaltningen (681/2010):

- Offentlig information

- Information pa 13g skyddsniva (begransad atkomst), med vilket avses att "obehorigt avsl6jande eller obehorig anvandning av sekretessbelagda uppgifter i en handling kan orsaka olagenheter for
de allménna eller enskilda intressen som avses i sekretessbestammelsen”,

- Information pa hog skyddsniva (konfidentiell), med vilket avses att "obehorigt avslojande eller obehérig anvandning av sekretessbelagda uppgifter i en handling kan orsaka skada for de allmanna
eller enskilda intressen som avses i sekretessbestdmmelsen”.

Information pa 1&g och hog skyddsniva bor skyddas och hanteras endast av den som genom sina arbetsuppgifter dger behorighet till informationen.

Exempel pé information pa Iag skyddsniva: Exempel pé information pa hég skyddsniva:

- intern infomation som inte ar avsedd for offentligheten, sdsom skisser, anteckningar, PM - personuppgifter av sarskilda kategorier enl. GDPR :

- personliga uppgifter som enligt GDPR inte tillhor sérskilda kategorier av personuppgifter t.ex.: 0 personuppgifter som avsldjar ras eller etniskt ursprung,

o uppgifter som kan ge befrielse fran undervisningen (halsa undantagen) o politiska asikter,

o studerandes tentresultat o religios eller filosofisk 6vertygelse eller

0 en persons ekonomiska stéllning o medlemskap i fackférening och

o0 personbeteckning och personuppgifter (sdsom kontaktuppgifter och familjeférhallan-den) 0 genetiska uppgifter,

- planer for lardomsprov och vetenskaplig forskning, (tekniskt) utvecklingsarbete o biometriska uppgifter for att entydigt identifiera en fysisk person,
- material angdende anskaffningar fore offentliggérandet 0 uppgifter om halsa eller

- material angaende bokféring eller finansiering 0 uppgifter om en fysisk persons sexualliv eller sexuella laggning
- material som overlatits &t statistikmyndigheter - hemliga telefonnummer eller kontaktuppgifter

- klagomalshandlingar innan klagan behandlats - uppgifter angdende planering infor undantagsforhallanden eller olyckor
- tredje parts affars- eller yrkeshemligheter

- Hankens afférs- eller yrkeshemligheter

- Hankens immateriella rattigheter (IPR) som skall skyddas

- beredskap infor olyckor eller undantagsférhallanden och befolkningsskydd

- handlingar som beroér pagdende tviste- eller brottsmal

- skydds- och sakerhetsarrangemang gallande personer, byggnader och IT-system

Lagen om offentlighet i myndigheternas verksamhet (621/1999) reglerar sekretess och offentlighet for handlingar. | lagens 24 § listas sekretesshelagda myndighetshandlingar. Ifall klassifieringen

baserar sig pa ett myndighetsbeslut, bor sakerhets- eller skyddsklassen markeras med en rod staimpelmarkering éverst pd handlingen , t.ex. "SEKRETESSBELAGT, Skyddsniva IV, OffL (621/1999)
24.187.p” eller ” BEGRANSAD TILLGANG, Skyddsniva IV, OffL (621/1999) 24.1 §7.p”. Ifall klassifieringen inte baserar sig pA myndighetsbeslut, kan klassifieringen markeras med réd text éverst

pé handlingen, "ZBEGRANSAD ATKOMST” eller "KONFIDENTIELL”.

Ifall en informationsbegaran grundar sig pa lagen om offentlighet i myndigheternas verksamhet kan begéaran riktas till Hankens registrator (registrator@hanken.fi).




INFORMATIONSSTYRNINGSPLAN

SVENSKA HANDELSHOGSKOLAN

07.06.2018
4(35)

Anvisning for hantering av data och dokument pa olika skyddsnivaer

Atgard

Offentligt material

Lag skyddsniva

Hog skyddsniva

Anmarkningar

lagring pa arbetsstation, natverksskiva eller minnespinne

lagring pa personlig Hanken-arbetsstation tillatet tillatet krypterat anvandaren bor sorja for sékerhetskopieringen
lagring pa anva_ndarens eget h (natverksdisk i tillatet tillatet tillatet
Hankens maskinrum)

. o - . . villkor: anvandaren bor forsékra sig om att filerna inte
lagring pa anvandarens OneDrive for Busienss |,.. .o ATE . o - ..

; tillatet tillatet, med villkor delas at obehdriga och sjalv ta ansvar for
(Office365-tjanst) N o3

sakerhetskopieringen
lagra datamaterial p& ett externt e kryptering: materialet skyddas genom kryptering eller
lagringsmedium (t.ex. USB-minne) [l SR LRl L genom att anvanda ett krypterande medium
lagring av papper pa arbetsplatsen (i tillatet Utrymmen dit i ett last (kassa)skap
arbetslokal) utomstaende inte har |eller i ett skap i ett last
tilltrade utrymme
lagring av material eller delning via offentliga molntjanster
lagring i offentliga molntjanster (t.ex. Dropbox, tillAtet
GoogleDrive, konsument-OneDrive)
utskick av material via e-post

e-postutskick (bade intern och externt) tillatet tillatet, med villkor IR, G AES villkor: Gvervag nogrannt, kryptering rekommenderas

Deltagon

eller utskick via Deltagon

lagring pa gemensamma natverksomraden

lagring pa enhetens eller projektets lokala

villkor: acessen till skivomradet bor begransas till de

h - - ill3 illatet, m illkor illatet, m illkor ) - - . .
natverksskiva (t.ex. G- eller S-drive) HiLt UL e UL e anvandare som &ger behdrighet till materialet
. . . villkor: man maste vid delning forsékra sig om endast de
lagring pa Hankens sharepoint och andra i TS . s 8 ) s ) o
- tillatet tillatet, med villkor tillatet, med villkor utvalda ager behdérighet, anvandarna maste sjalva
Office365-tjanster (t.ex. Teams) . S
ansvara for sakerhetskopieringen
Oppet intranet-omréade for alla Hanken- — - . villkor: det delade materialet maste vara sadant att det
.. o tillatet tillatet, med villkor o x
anvandare (t.ex. Temp- eller Open-omrade) kan delas at alla Hanken-anvéndare
villkor: handlaggaren ska forsékra sig om att
lagring i Hankens arendehanteringssytem eller tillAtet tillatet, med villkor tillatet, med villkor sekretessmarkeringen &r korrekt och att endast

arkiv

anvandare som &ger behdrighet till materialet kan na

[det.
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Anvisning for hantering av data och dokument pa olika skyddsnivaer
lagring pd omraden dar det kan finnas
utomstdende anvandare (t.ex, Eduuni, tillatet tillatet, med villkor tillatet, med villkor villkor: for utomstaende behovs sekretessavtal
Confluence Wiki)

lagring pa mobiltelefoner, utskrifter

lagring av data i en hankenmobiltelefon eller i
annan Hanken mobil enhet

villkor: enheten bodr skyddas, férutom med PIN-kod,

tillatet tillatet, med villkor tillatet, med villkor . . ~
4 ' ' ocksa med laskod (nummer el. Lésenord)

lagring av data i privat mobiltelefon eller i

annan privatmobil enhet tillatet

villkor: utskriften bér ske under uppsikt (follow-you,
hantering och 6verlatelse av utskrifter tillatet tillatet, med villkor tillatet, med villkor eller lokal skrivare), hantering enligt
datasakerhetsanvisningar, Gverlatelse enligt avtal

distansanvandning

villkor: arbetet utférs med Hanken-godkand utrustning.

distansanvandning av datamaterial tillatet tillatet, med villkor tillatet, med villkor o T .
Far ej utforas i offentliga utrymmen
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