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Exempel på information på låg skyddsnivå:
- intern infomation som inte är avsedd för offentligheten, såsom skisser, anteckningar, PM
- personliga uppgifter som enligt GDPR  inte tillhör särskilda kategorier av personuppgifter t.ex.:
o uppgifter som kan ge befrielse från undervisningen (hälsa undantagen)
o studerandes tentresultat
o en persons ekonomiska ställning
o personbeteckning och personuppgifter (såsom kontaktuppgifter och familjeförhållan-den)
- planer för lärdomsprov och vetenskaplig forskning, (tekniskt) utvecklingsarbete
- material angående anskaffningar före offentliggörandet
- material angående bokföring eller finansiering
- material som överlåtits åt statistikmyndigheter
- klagomålshandlingar innan klagan behandlats
- tredje parts affärs- eller yrkeshemligheter
- Hankens affärs- eller yrkeshemligheter
- Hankens immateriella rättigheter (IPR) som skall skyddas 
- beredskap inför olyckor eller undantagsförhållanden och befolkningsskydd
- handlingar som berör pågående tviste- eller brottsmål 
- skydds- och säkerhetsarrangemang gällande personer, byggnader och IT-system

Exempel på information på hög skyddsnivå:
- personuppgifter av särskilda kategorier enl. GDPR  :
o  personuppgifter som avslöjar ras eller etniskt ursprung,
o  politiska åsikter,
o  religiös eller filosofisk övertygelse eller
o  medlemskap i fackförening och
o  genetiska uppgifter,
o  biometriska uppgifter för att entydigt identifiera en fysisk person,
o  uppgifter om hälsa eller
o  uppgifter om en fysisk persons sexualliv eller sexuella läggning
- hemliga telefonnummer eller kontaktuppgifter
- uppgifter angående planering inför undantagsförhållanden eller olyckor

Anvisning för hantering av data och dokument på olika skyddsnivåer

Denna anvisning för hantering av data och dokument guidar vid den dagliga hanteringen av information. 

Den information som behandlas vid Svenska handelshögskolan (Hanken) delas ur ett sekretess- och offentlighetsperspektiv in i tre grupper i enlighet med Statsrådets förordning om 
informationssäkerheten inom statsförvaltningen (681/2010):
- Offentlig information
- Information på låg skyddsnivå (begränsad åtkomst), med vilket avses att "obehörigt avslöjande eller obehörig användning av sekretessbelagda uppgifter i en handling kan orsaka olägenheter för 
de allmänna eller enskilda intressen som avses i sekretessbestämmelsen", 
- Information på hög skyddsnivå (konfidentiell), med vilket avses att "obehörigt avslöjande eller obehörig användning av sekretessbelagda uppgifter i en handling kan orsaka skada för de allmänna 
eller enskilda intressen som avses i sekretessbestämmelsen".

Information på låg och hög skyddsnivå bör skyddas och hanteras endast av den som genom sina arbetsuppgifter äger behörighet till informationen.

Lagen om offentlighet i myndigheternas verksamhet (621/1999)  reglerar sekretess och offentlighet för handlingar. I lagens 24 § listas sekretessbelagda myndighetshandlingar. Ifall klassifieringen 
baserar sig på ett myndighetsbeslut, bör säkerhets- eller skyddsklassen markeras med en röd stämpelmarkering överst på  handlingen , t.ex. ”SEKRETESSBELAGT, Skyddsnivå IV, OffL (621/1999) 
24.1 §7.p” eller ” BEGRÄNSAD TILLGÅNG,  Skyddsnivå IV, OffL (621/1999) 24.1 §7.p”.  Ifall klassifieringen inte baserar sig på myndighetsbeslut, kan klassifieringen markeras med röd text överst 
på handlingen, ”BEGRÄNSAD ÅTKOMST” eller ”KONFIDENTIELL”. 

Ifall en informationsbegäran grundar sig på lagen om offentlighet i myndigheternas verksamhet kan begäran riktas till Hankens registrator (registrator@hanken.fi).
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Åtgärd Offentligt material Låg skyddsnivå Hög skyddsnivå Anmärkningar

lagring på personlig  Hanken-arbetsstation tillåtet tillåtet krypterat användaren bör sörja för säkerhetskopieringen

lagring på användarens eget h (nätverksdisk i 
Hankens maskinrum)

tillåtet tillåtet tillåtet

lagring på användarens OneDrive for Busienss 
(Office365-tjänst)

tillåtet tillåtet, med villkor ej tillåtet
villkor: användaren bör försäkra sig om att filerna inte 
delas åt obehöriga och själv ta ansvar för 
säkerhetskopieringen

lagra datamaterial på  ett externt 
lagringsmedium (t.ex. USB-minne)

tillåtet krypterat krypterat kryptering: materialet skyddas genom kryptering eller 
genom att använda ett  krypterande medium

lagring av papper på arbetsplatsen (i 
arbetslokal)

tillåtet Utrymmen dit 
utomstående inte har 
tillträde

i ett låst (kassa)skåp 
eller i ett skåp i ett låst 
utrymme

lagring i offentliga molntjänster (t.ex. Dropbox, 
GoogleDrive, konsument-OneDrive) 

tillåtet ej tillåtet ej tillåtet

e-postutskick (både intern och externt) tillåtet tillåtet, med villkor krypterat, eller via 
Deltagon

villkor: överväg nogrannt, kryptering rekommenderas 
eller utskick via Deltagon 

lagring på enhetens eller projektets lokala 
nätverksskiva (t.ex. G- eller S-drive)

tillåtet tillåtet, med villkor tillåtet, med villkor villkor: acessen till skivområdet bör begränsas till de 
användare som äger behörighet till materialet

lagring på Hankens sharepoint och andra 
Office365-tjänster (t.ex. Teams)

tillåtet tillåtet, med villkor tillåtet, med villkor
villkor: man måste  vid delning försäkra sig om endast de 
utvalda äger behörighet, användarna måste själva 
ansvara för säkerhetskopieringen 

öppet intranet-område för alla Hanken-
användare (t.ex. Temp- eller Open-område)

tillåtet tillåtet, med villkor ej tillåtet villkor: det delade materialet måste vara sådant att det 
kan delas åt alla Hanken-användare

lagring i Hankens ärendehanteringssytem eller 
arkiv

tillåtet tillåtet, med villkor tillåtet, med villkor

villkor: handläggaren ska försäkra sig om att 
sekretessmarkeringen är korrekt och att endast 
användare som äger behörighet till materialet kan nå 
det.

lagring av material eller delning via offentliga molntjänster

 utskick av material via e-post

Anvisning för hantering av data och dokument på olika skyddsnivåer

lagring på arbetsstation, nätverksskiva eller minnespinne

lagring på gemensamma nätverksområden
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Anvisning för hantering av data och dokument på olika skyddsnivåer
lagring på områden där det kan finnas 
utomstående användare (t.ex, Eduuni,  
Confluence Wiki)

tillåtet tillåtet, med villkor tillåtet, med villkor villkor: för utomstående behövs sekretessavtal

lagring av data i en  hankenmobiltelefon eller i 
annan Hanken mobil enhet

tillåtet tillåtet, med villkor tillåtet, med villkor villkor: enheten bör skyddas, förutom med PIN-kod, 
också med låskod (nummer el. Lösenord) 

lagring av data i privat mobiltelefon eller i 
annan privatmobil enhet

tillåtet ej tillåtet ej tillåtet

hantering och överlåtelse av utskrifter tillåtet tillåtet, med villkor tillåtet, med villkor
villkor: utskriften bör ske under uppsikt (follow-you, 
eller lokal skrivare), hantering enligt 
datasäkerhetsanvisningar,  överlåtelse enligt avtal

distansanvändning av datamaterial tillåtet tillåtet, med villkor tillåtet, med villkor villkor: arbetet utförs med Hanken-godkänd utrustning. 
Får ej utföras i offentliga utrymmen

distansanvändning

lagring på mobiltelefoner, utskrifter
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