Faststallda av rektor 20.11.2013

E-postregler

E-postreglerna galler alla anvandare av hogskolans e-postsystem. De stycken som ar markerade att galla
personal géller hégskolans enheter, hela personalen och personer som kan likstallas med personal (t.ex.
forskare som arbetar som stipendiater samt emeritusprofessorer). Reglerna galler ocksa alla som
ansvarar fér e-postsystemen.

E-postreglerna grundar sig pa gallande lagstiftning.

Det ar pd avsandarens ansvar att forsakra sig om att ett e-postmeddelande ndr mottagaren. Om det ar
sarskilt viktigt att ett meddelande ndr mottagaren ar det skal att sinda det i god tid fore en eventuellt
utsatt tidpunkt och att be mottagaren bekréafta att meddelandet natt fram.

E-posten skyddas av brevhemligheten
Om en person far ett e-postmeddelande som &r avsett for ndgon annan har han eller hon tystnadsplikt
och férbud mot utnyttjande av meddelandet med avseende pa sdval innehallet som meddelandets

existens.
— Enligt 21 § i forvaltningslagen (434/2003) ska hogskolan eller en anstalld vid

hogskolan, som per e-post av misstag fatt en handling for behandling av ett drende i
vilket hogskolan inte ar behdrigt, utan dréjsmal éverfora handlingen till den
myndighet eller sektor som anses vara behdorig. Avsdndaren av handlingen ska
underrattas om overféringen; om detta inte ar mojligt ska meddelandet sdndas
tillbaka till avsandaren och raderas fran hogskolans e-postsystem.

— Alla 6vriga meddelanden som sants till fel adress ska returneras till avsandaren.

Skyldigheterna att returnera e-postmeddelanden géller inte meddelanden frén sabotageprogram och
skréppost.
E-postadresser

En organisationsadress ar en officiell e-postadress

Organisationsadress anvands da man skoter officiella arenden och tillhandahaller tjanster.
Organisationsadressen skapas enligt sarskilda anvisningar, exempelvis:
— pauniversitetsniva registrator@hanken.fi

— paenhetsniva enhet@hanken.fi
— med avseende pa roll rektor@hanken. fi
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Arbets-e-postadressen ar en
personlig e-postadress for
arbetsarenden

Exempel: pelle.propeller@hanken.fi

Ett arbets-e-postmeddelande anknyter bade till
arbets-e-postadressen och till arbetstagarens
arbetsuppgifter.

Utgangspunkten ar att hogskolan behandlar
meddelanden som sénts till arbets-e postadressen
som om de vore privata.

E-postmeddelanden som sédnds ska som avsidndare
ha antingen en organisationsadress eller en arbets-
e-postadress.

Student-e-postadessen ar en
personlig e-postadress som
hoégskolan gett studeranden vid
hoégskolan

Exempel: pelle.propeller@student.hanken.fi

En student-e-postadress &r primért avsedd att
anvandas for studierna.

Hogskolan behandlar studerandenas e-
postmeddelanden som privata meddelanden.

En studerande kan férbjuda publiceringen av sin e-
postadress utanfor det egna hdgskolan.

Alla anvandare av e-posttjansten ansvarar sjalva for stadning av sin e-brevlada och for att

utrymmeskvoten racker till .

Hogskolan fattar beslut om e-postadresserna och formen pa dem
Ibland anvéands olika natverksadresser (eng. domain) for olika roller, exempelvis:

— organisationsadresserna kan ha formen service@hanken.fi

— personalens adresser kan ha formen pelle.propeller@hanken.fi

— studerandenas adresser kan ha formen brian.smith@student.hanken.fi

Arbets-e-postadresserna bildas av personens namn
Om en person far en namne vid hégskolan dndras eventuellt hans eller hennes e-postadress. Berérda

personer informeras om namndubbletterna.
Anvandningen av e-post och e-postadresser

— i hogskolans information kan organisationsadresser anvandas
— iarbetsdrenden ska en organisationsadress eller en arbets-e-postadress anvdndas

Behandlingen och arkiveringen av organisations- och arbets-e-postmeddelanden styrs av lagen om
offentlighet i myndigheternas verksamhet och av hdgskolans arkivbildningsplan.
— For att kunna garantera informationssékerheten, datasekretessen och en saker

hantering av informationen ar déverforing eller automatisk styrning av ett
organisations- eller arbets-e-postmeddelande utanfér hdgskolan forbjudet och kan
strida mot exempelvis personuppgiftslagen.

— Omdet i det mottagna meddelandet finns en begaran om bekréftelse eller om det ar
frdga om elektronisk arendehantering,! ska hanteraren av meddelandet utan
drojsmal sanda en bekréftelse till avsandaren.

1 Med elektronisk drendehantering avses elektroniskt anhdngiggérande och komplettering, behandling (inkl.
beslut) och delgivning av beslut i forvaltningsarende eller sindande av rattegangsdokument elektroniskt till
offentlig domstol eller till person som utsetts av domstol.
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— Endast i arendehanteringssystem far automatiska bekréaftelser anvandas.

Organisationsadressen har en ansvarsperson

Ansvarspersonen ska sékerstélla att meddelanden som kommer till organisationsadressen behandlas
regelbundet och att arkivbildningsplanen f6ljs, aven da ansvarspersonen sjélv ar franvarande.
— E-postmeddelanden som sands till organisationsadressen tillhdr arbetsgivaren.

— Ansvarspersonen ska besvara inkomna meddelanden utan dréjsmal.

— Av svaret ska framga att det ar ett svar pad meddelandet som kommit till
organisationsadressen.

— Organisationsadressen far inte anvandas for privat kommunikation.

Meddelanden som sands till arbets-e-postadressen behandlas som
privata meddelanden

— Hogskolan kan hamta och 6ppna en arbetstagares e-post i de fall och pa ett sadant
satt som anges i separat anvisning.

— Ur ett arbets-e-postmeddelande som sénts av en arbetstagare ska vid behov klart
framga om meddelandet har sants som ett stallningstagande i anknytning till ett
arbetsarende eller som personens privata asikt.

— Om det mottagna meddelandet ar en anstkan eller ett &rende som géller offentliga
foérvaltningsuppgifter o.d., ska som svarsadress for svarsmeddelandet uppges en
organisationsadress.

+ istéllet for att uppge en svarsadress kan man uppmana kunden att i
fortsattningen anvanda organisationsadressen

+ svaret och det ursprungliga meddelandet 6verfors till organisationsadressen
for arkivering

Den e-postadress som man fatt av hogskolan kan anvandas for privat bruk forutsatt att man iakttar de
begransningar som finns i anvandningsreglerna for hégskolans IT-tjanster.
— Arbetstagarens privata meddelanden ska tydligt atskiljas fran arbets-e-

postmeddelanden, detta géller saval mottagna som avsanda meddelanden.
— Om en person ar savél studerande som personal ska e-post som ansluter sig till
dessa roller klart atskiljas fran varandra.

Externa e-posttjanster far inte anvandas for arbetsarenden
Anvandning av externa e-posttjanster fran hogskolans nat kan begransas tekniskt om anvandningen
medfor en alltfor stor informationssékerhetsrisk for hogskolan.

Personliga automatsvar ska anvandas med urskillning

Om automatsvar trots risken for stor méngd skréappost anses nddvandigt, ska man i automatsvaret
uppmana avsandaren att i forsta hand anvanda lamplig organisationsadress.

E-posten ska skotas under franvaro

E-posten ska skétas under franvaro eller alternativt ska brevladan stangas (exempelvis under langa
tjanstledigheter). Det basta ar att pa forhand uppmana kunderna att alltid ta kontakt via en
organisationsadress.
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Anvandningsratten for en e-postadress ar tidsbunden

Privata meddelanden ska inte lamnas i hogskolans e-brevlada efter att anvandningsratten har upphort.
Arbetstagaren ska tillsammans med sin ndrmaste chef avtala om att 6verféra meddelanden, som inte ar
av privat natur, till hégskolan. Om arbetstagaren slutar utfora sina arbetsuppgifter innan
anstallningsforhallandet upphor kan arbetstagaren eller den narmste chefen utan dréjsmal be om att e-
post inte langre tas emot.

E-postmeddelanden kan krypteras

I friga om organisations- och arbets-e-postmeddelanden ska de anvanda krypteringsprogrammen vara
godkénda av och ibruktagna vid hdgskolan.
— Om ett inkommande organisations- eller arbets-e-postmeddelande ar krypterat pa

ett sddant satt att endast mottagaren kan 6ppna meddelandet, ska meddelandet
Oppnas omedelbart efter mottagandet. Detta géller inte meddelanden som
innehaller sabotageprogram eller skréppost.

— Meddelandet kan krypteras pa nytt sa att alla hanterare kan 6ppna det.

E-post som inte ar krypterad kan med avseende pa sakerheten jamstallas med ett vykort.

En sandlista(e-postlista) har en ansvarsperson

Ansvarspersonen ska moderera listan, regelbundet granska att listan &r uppdaterad och radera onddiga
adresser.
— For underhallet av gemensamma sandlistor ansvarar agaren.

— Var och en ansvarar for underhallet av sina personliga séandlistor.

Séndlistan &r ett personregister och kan utgdra sekretessbelagt material om vars utlamnande det stadgats
separat. | sddana fall ska e-post sandas som dold kopia (bcc) sé att adresserna pa sandlistan inte ar
synliga for mottagare.

Massutskick samt sandning och vidarebefordran av kedjebrev ar
forbjudet

Med separat beslut kan undantagsférfarande tillampas.
Tjansteproduktion och underhall

Underhallspersonalen kan ingripa i e-posttrafiken

FOr att garantera servicenivan och sédkerheten kan underhallspersonalen
ingripa i e-posttrafiken. Separat anges hur ingripandet och dvervakningen av
anvandningen samt insamlandet och forvaringen av logginformation sker.

E-posten granskas och filtreras

All e-posttrafik granskas med hjalp av automatisk innehallsanalys och
— meddelanden och bilagor som innehaller sabotageprogram raderas automatiskt

— formedlingen av skadliga, stora eller manga bilagor kan begrénsas.

Meddelanden filtreras dessutom och kan raderas utan avisering, om de
— kommer fran 6kanda servrar som formedlar skrappost

— klassificeras som skrappost pa basis av automatisk innehallsanalys.
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E-postadressen upphor att fungera

E-postadressen slutar fungera dd anvandningsratten upphor. Hogskolan tar inte emot meddelanden som
sands till personens adress utan meddelar automatiskt avsdndaren att adressen inte fungerar. Samtidigt
upphor all eventuell vidarebefordran for e-postadressen att fungera.

Ovriga bestammelser

Ikrafttradande

Dessa e-postregler trader i kraft 20.11.2013 och ersétter tidigare motsvarande regler.

Uppdatering

E-postreglerna granskas vid behov sa att de motsvarar gallande tjanster och lagstiftning. Betydande
forandringar som géller personalen behandlas genom samarbetsforfarande. Direktéren for datacentralen
fattar beslut om eventuell uppdatering av reglerna.

Om uppdateringar informeras endast via sedvanliga informationskanaler, inte personligen.

Undantag fran e-postreglerna

Undantag fran e-postreglerna kan beviljas endast pa basis av en skriftlig och motiverad ansokan. Dispens
kan ges av direktoren for datacentralen. Dispensen kan innehalla villkor, begréansningar och
tillaggsansvar.

Overvakning

For dévervakningen av e-postreglerna ansvarar IT-enheten, dgarna till e-posttjansterna samt cheferna var
for sig.

Narmare information

Regler och anvisningar for 1T-tjansterna finns [lank till ratt plats]. Anvisningar som hanvisas till i detta
regeldokument &r:

— arkivbildningsplan

— forvaltningslagen

— lagen om offentlighet i myndigheternas verksamhet

— anvisning om dppnande av e-post

anvisningarna om hur underhallet kan ingripa i, 6vervaka anvandningen av samt samla in och forvara
logginformation for e-postgangen
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