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Fastställda av rektor 20.11.2013 

E-postregler 
E-postreglerna gäller alla användare av högskolans e-postsystem. De stycken som är markerade att gälla 
personal gäller högskolans enheter, hela personalen och personer som kan likställas med personal (t.ex. 
forskare som arbetar som stipendiater samt emeritusprofessorer). Reglerna gäller också alla som 
ansvarar för e-postsystemen. 
E-postreglerna grundar sig på gällande lagstiftning. 
Det är på avsändarens ansvar att försäkra sig om att ett e-postmeddelande når mottagaren. Om det är 
särskilt viktigt att ett meddelande når mottagaren är det skäl att sända det i god tid före en eventuellt 
utsatt tidpunkt och att be mottagaren bekräfta att meddelandet  nått fram. 

E-posten skyddas av brevhemligheten 
Om en person får ett e-postmeddelande som är avsett för någon annan har han eller hon tystnadsplikt 
och förbud mot utnyttjande av meddelandet med avseende på såväl innehållet som meddelandets 
existens. 

– Enligt 21 § i förvaltningslagen (434/2003) ska högskolan eller en anställd vid 
högskolan, som per e-post av misstag fått en handling för behandling av ett ärende i 
vilket högskolan inte är behörigt, utan dröjsmål överföra handlingen till den 
myndighet eller sektor som anses vara behörig. Avsändaren av handlingen ska 
underrättas om överföringen; om detta inte är möjligt ska meddelandet sändas 
tillbaka till avsändaren och raderas från högskolans e-postsystem. 

– Alla övriga meddelanden som sänts till fel adress ska returneras till avsändaren. 

Skyldigheterna att returnera e-postmeddelanden gäller inte meddelanden från sabotageprogram och 
skräppost. 
E-postadresser 

En organisationsadress är en officiell e-postadress 
Organisationsadress används då man sköter officiella ärenden och tillhandahåller tjänster. 
Organisationsadressen skapas enligt särskilda anvisningar, exempelvis: 

– på universitetsnivå registrator@hanken.fi 
– på enhetsnivå enhet@hanken.fi 
– med avseende på roll rektor@hanken.fi 
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Arbets-e-postadressen är en 
personlig e-postadress för 
arbetsärenden 
 
Exempel: pelle.propeller@hanken.fi  
 
Ett arbets-e-postmeddelande anknyter både till 
arbets-e-postadressen och till arbetstagarens 
arbetsuppgifter. 
 
Utgångspunkten är att högskolan behandlar 
meddelanden som sänts till arbets-e postadressen 
som om de vore privata. 
 
E-postmeddelanden som sänds ska som avsändare 
ha antingen en organisationsadress eller en arbets-
e-postadress. 
 

Student-e-postadessen är en 
personlig e-postadress som 
högskolan gett studeranden vid 
högskolan 
 
Exempel: pelle.propeller@student.hanken.fi 
 
En student-e-postadress är primärt avsedd att 
användas för studierna. 
 
Högskolan behandlar studerandenas e-
postmeddelanden som privata meddelanden. 
 
En studerande kan förbjuda publiceringen av sin e-
postadress utanför det egna högskolan. 

Alla användare av e-posttjänsten ansvarar själva för städning av sin e-brevlåda och för att 
utrymmeskvoten räcker till . 

Högskolan fattar beslut om e-postadresserna och formen på dem 
Ibland används olika nätverksadresser (eng. domain) för olika roller, exempelvis: 

– organisationsadresserna kan ha formen service@hanken.fi 
– personalens adresser kan ha formen pelle.propeller@hanken.fi 
– studerandenas adresser kan ha formen brian.smith@student.hanken.fi  

Arbets-e-postadresserna bildas av personens namn 
Om en person får en namne vid högskolan ändras eventuellt hans eller hennes e-postadress. Berörda 
personer informeras om namndubbletterna.  
Användningen av e-post och e-postadresser 

– i högskolans information kan organisationsadresser användas 
– i arbetsärenden ska en organisationsadress eller en arbets-e-postadress användas 

Behandlingen och arkiveringen av organisations- och arbets-e-postmeddelanden styrs av lagen om 
offentlighet i myndigheternas verksamhet och av högskolans arkivbildningsplan. 

– För att kunna garantera informationssäkerheten, datasekretessen och en säker 
hantering av informationen är överföring eller automatisk styrning av ett 
organisations- eller arbets-e-postmeddelande utanför högskolan förbjudet och kan 
strida mot exempelvis personuppgiftslagen. 

– Om det i det mottagna meddelandet finns en begäran om bekräftelse eller om det är 
fråga om elektronisk ärendehantering,1 ska hanteraren av meddelandet utan 
dröjsmål sända en bekräftelse till avsändaren. 

                                                                 
1 Med elektronisk ärendehantering avses elektroniskt anhängiggörande och komplettering, behandling (inkl. 
beslut) och delgivning av beslut i förvaltningsärende eller sändande av rättegångsdokument elektroniskt till 
offentlig domstol eller till person som utsetts av domstol. 
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– Endast i ärendehanteringssystem får automatiska bekräftelser användas. 

Organisationsadressen har en ansvarsperson 
Ansvarspersonen ska säkerställa att meddelanden som kommer till organisationsadressen behandlas 
regelbundet och att arkivbildningsplanen följs, även då ansvarspersonen själv är frånvarande. 

– E-postmeddelanden som sänds till organisationsadressen tillhör arbetsgivaren. 
– Ansvarspersonen ska besvara inkomna meddelanden utan dröjsmål. 
– Av svaret ska framgå att det är ett svar på meddelandet som kommit till 

organisationsadressen. 
– Organisationsadressen får inte användas för privat kommunikation. 

Meddelanden som sänds till arbets-e-postadressen behandlas som 
privata meddelanden  

– Högskolan kan hämta och öppna en arbetstagares e-post i de fall och på ett sådant 
sätt som anges i separat anvisning. 

– Ur ett arbets-e-postmeddelande som sänts av en arbetstagare ska vid behov klart 
framgå om meddelandet har sänts som ett ställningstagande i anknytning till ett 
arbetsärende eller som personens privata åsikt. 

– Om det mottagna meddelandet är en ansökan eller ett ärende som gäller offentliga 
förvaltningsuppgifter o.d., ska som svarsadress för svarsmeddelandet uppges en 
organisationsadress. 

+ i stället för att uppge en svarsadress kan man uppmana kunden att i 
fortsättningen använda organisationsadressen 

+ svaret och det ursprungliga meddelandet överförs till organisationsadressen 
för arkivering 

Den e-postadress som man fått av högskolan kan användas för privat bruk förutsatt att man iakttar de 
begränsningar som finns i användningsreglerna för högskolans IT-tjänster.  

– Arbetstagarens privata meddelanden ska tydligt åtskiljas från arbets-e-
postmeddelanden, detta gäller såväl mottagna som avsända meddelanden. 

– Om en person är såväl studerande som personal ska e-post som ansluter sig till 
dessa roller klart åtskiljas från varandra. 

Externa e-posttjänster får inte användas för arbetsärenden 
Användning av externa e-posttjänster från högskolans nät kan begränsas tekniskt om användningen 
medför en alltför stor informationssäkerhetsrisk för högskolan. 

Personliga automatsvar ska användas med urskillning 
Om automatsvar trots risken för stor mängd skräppost anses nödvändigt, ska man i automatsvaret 
uppmana avsändaren att i första hand använda lämplig organisationsadress.  

E-posten ska skötas under frånvaro 
E-posten ska skötas under frånvaro eller alternativt ska brevlådan stängas (exempelvis under långa 
tjänstledigheter). Det bästa är att på förhand uppmana kunderna att alltid ta kontakt via en 
organisationsadress.  
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Användningsrätten för en e-postadress är tidsbunden 
Privata meddelanden ska inte lämnas i högskolans e-brevlåda efter att användningsrätten har upphört. 
Arbetstagaren ska tillsammans med sin närmaste chef avtala om att överföra meddelanden, som inte är 
av privat natur, till högskolan. Om arbetstagaren slutar utföra sina arbetsuppgifter innan 
anställningsförhållandet upphör kan arbetstagaren eller den närmste chefen utan dröjsmål be om att e-
post inte längre tas emot.  

E-postmeddelanden kan krypteras 
I fråga om organisations- och arbets-e-postmeddelanden ska de använda krypteringsprogrammen vara 
godkända av och ibruktagna vid högskolan. 

– Om ett inkommande organisations- eller arbets-e-postmeddelande är krypterat på 
ett sådant sätt att endast mottagaren kan öppna meddelandet, ska meddelandet 
öppnas omedelbart efter mottagandet. Detta gäller inte meddelanden som 
innehåller sabotageprogram eller skräppost. 

– Meddelandet kan krypteras på nytt så att alla hanterare kan öppna det. 

E-post som inte är krypterad kan med avseende på säkerheten jämställas med ett vykort. 

En sändlista(e-postlista) har en ansvarsperson 
Ansvarspersonen ska moderera listan, regelbundet granska att listan är uppdaterad och radera onödiga 
adresser. 

– För underhållet av gemensamma  sändlistor ansvarar ägaren. 
– Var och en ansvarar för underhållet av sina personliga sändlistor. 

Sändlistan är ett personregister och kan utgöra sekretessbelagt material om vars utlämnande det stadgats 
separat. I sådana fall ska e-post sändas som dold kopia (bcc) så att adresserna på sändlistan inte är 
synliga för mottagare. 

Massutskick samt sändning och vidarebefordran av kedjebrev är 
förbjudet 
Med separat beslut kan undantagsförfarande tillämpas. 
Tjänsteproduktion och underhåll 

Underhållspersonalen kan ingripa i e-posttrafiken 

För att garantera servicenivån och säkerheten kan underhållspersonalen 
ingripa i e-posttrafiken. Separat anges hur ingripandet och övervakningen av 
användningen samt insamlandet och förvaringen av logginformation sker. 

E-posten granskas och filtreras 
All e-posttrafik granskas med hjälp av automatisk innehållsanalys och 

– meddelanden och bilagor som innehåller sabotageprogram raderas automatiskt 
– förmedlingen av skadliga, stora eller många bilagor kan begränsas. 

Meddelanden filtreras dessutom och kan raderas utan avisering, om de 
– kommer från ökända servrar som förmedlar skräppost 
– klassificeras som skräppost på basis av automatisk innehållsanalys. 
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E-postadressen upphör att fungera 
E-postadressen slutar fungera då användningsrätten upphör. Högskolan tar inte emot meddelanden som 
sänds till personens adress utan meddelar automatiskt avsändaren att adressen inte fungerar. Samtidigt 
upphör all eventuell vidarebefordran för e-postadressen att fungera. 
Övriga bestämmelser 

Ikraftträdande 
Dessa e-postregler träder i kraft 20.11.2013 och ersätter tidigare motsvarande regler.  

Uppdatering 
E-postreglerna granskas vid behov så att de motsvarar gällande tjänster och lagstiftning. Betydande 
förändringar som gäller personalen behandlas genom samarbetsförfarande. Direktören för datacentralen 
fattar beslut om eventuell uppdatering av reglerna. 
Om uppdateringar informeras endast via sedvanliga informationskanaler, inte personligen. 

Undantag från e-postreglerna 
Undantag från e-postreglerna kan beviljas endast på basis av en skriftlig och motiverad ansökan. Dispens 
kan ges av direktören för datacentralen. Dispensen kan innehålla villkor, begränsningar och 
tilläggsansvar. 

Övervakning 
För övervakningen av e-postreglerna ansvarar IT-enheten, ägarna till e-posttjänsterna samt cheferna var 
för sig.  

Närmare information 
Regler och anvisningar för IT-tjänsterna finns [länk till rätt plats]. Anvisningar som hänvisas till i detta 
regeldokument är: 

– arkivbildningsplan 
– förvaltningslagen 
– lagen om offentlighet i myndigheternas verksamhet 
– anvisning om öppnande av e-post 

anvisningarna om hur underhållet kan ingripa i, övervaka användningen av samt samla in och förvara 
logginformation för e-postgången 


