Faststillda av rektor 20.11.2013

ANVISNINGAR FOR FILTRERING AV E-POST

Innehall:
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| e-postreglerna definieras principerna for formedling av e-post. | dessa anvisningar
specificeras hur e-postmeddelanden filtreras inom Hanken. Filtrering boér alltid ske
programmassigt och med beaktande av kommunikationshemligheten.

Dessa anvisningar ar offentliga och bor vara offentligt tillgangliga.

Sabotageprogram (malware) och skrappost &ventyrar datasédkerheten och kan till och med
forhindra férmedlingen av meddelanden. Darfor forstors e-postmeddelanden som
innnehaller sabotageprogram. Felmeddelanden som sands till avsandaren eller till den
sandande servern och/eller mottagaren angaende filtrerade meddelanden féljer standarden
RFC 2821. Till felmeddelandet bifogas en anvandarvanlig beskrivning av felet om det &r
mojligt.

FILTRERINGSMETODER

1 Blockering av 6ppen vidarebefordran via Hankens datorer, dvs. third party open
relay-blockering
Hanken vidarebefordrar inte meddelanden som skapats utanfor Hankens adressrymd och
inte har en av Hankens e-postadresser som mottagaradress. Hanken blockerar i
brandmuren SMTP-forbindelser fran Internet mot andra &n sina huvudsakliga e-
postservrar.
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Exempel pa felmeddelande som skickas till den sandande e-postservern:
550 Relaying denied”

2  Formedling av e-post fran okanda domaner eller datorer

Hankens e-postserver gor en namnservicekontroll for att verifiera att avsandarens doman
eller dator existerar. Om den sandande doménen eller datorn inte hittas via namnservicen
kan formedlingen tillfalligt blockeras tills dess namnservicen kan verifiera posterna.

Exempel pa felmeddelande som skickas till den sandande e-postservern:
”451 Sender domain must resolve”

3  Svartalistor (Black Lists)

Hanken formedlar inte e-post fran datorer som kan anvandas for 6ppen vidarebefordring
(se punkt 1). Hanken kan kontrollera datorernas status med hjalp av databaser som
administreras av internationella, kdnda tjansteleverantorer.

Nedan finns nagra exempel:

MAPS (Mail Abuse Prevention System)
ORDB (Open Relay DataBase)

DSBL (Distributed Server Boycott List)
SPAMHAUS (The Spamhaus Project)

Exempel pa felmeddelande som skickas till den sandande e-postservern:
550 Mail from <avsandare> rejected as spam; see
http://www.anvand_svart_lista.domain”

4  Formedling av e-post fran servrar som ar kanda for att sanda skrappost

Hanken foérmedlar inte e-post fran datorer som ar kanda for att sanda skrappost eller fran
organisationer som ar kanda for att understoda skrappost utsandare. Hanken kan anvénda
sig av databaser som administreras av internationella, kanda tjansteleverantorer.

Exempelvis

NJABL-databasen (Not Just Another Bogus List)

Exempel pa felmeddelande som skickas till den sandande e-postservern:
550 Mail from <avsandare> rejected as spam; see http://www.njabl.org”

5 Formedling av e-post fran varddatorer som har en dynamiskt allokerad natadress

Hanken har ratt att inte formedla e-post fran datorer vilkas natadress hor till dynamiskt
allokerade adressrymder. Hanken kan kontrollera datorernas status med hjalp av
databaser som administreras av internationella, kanda tjansteleverantdrer, exempelvis
NJABL Dynablock.

Exempel pa felmeddelande som skickas till den sandande e-postservern:



550 Mail from <avsandare> rejected as spam; see
http://www.njabl.org/dynablock.html".

I punkterna 3, 4 och 5 kan Hanken kontrollera datorernas status med hjélp av databaser
som administreras av internationella, kanda tjansteleverantérer. Da databaser anvéands bor
man forséakra sig om att de ar andamalsenliga bl.a. genom att kontrollera enligt vilka
principer adresser laggs till databaserna. Tjénsteleverantéren som administrerar
databaserna bor erbjuda en lattanvand mekanism for att begéra att adresser avlagsnas ur
databasen. Begdran om att avlagsna adresser ur databasen bor behandlas inom rimlig tid
efter att begéran inlamnats. Da databaser anvands kan kontrollen ske i realtid eller
alternativt kan Hanken administrera en egen kopia av databaserna, som da bor uppdateras
med jamna mellanrum.

6 Serverspecifik atkomstlista

Hanken administrerar och anvander vid behov sin egen serverspecifika atkomstlista
(access list) for att bekdmpa skréppost. Med hjélp av listan kan man tillfalligt eller
permanent utestanga separata doméner, avsandare, mottagare, enstaka natadresser eller
hela subnét, om det & nddvéndigt for att trygga den 6vriga trafiken eller for att skydda en
enskild person fran trakasserier.

Exempel pa felmeddelande som skickas till den sandande e-postservern:
550 Mail from <avsandare> rejected as spam”” eller ’550 Access Denied”

7  Filtrering baserad pa trafikmangden

Vid filtrering baserad pa analys av trafikmangden kan man exempelvis genom att
kontrollera e-postserverns loggar i realtid observera avvikelser i den normala postgangen.
Avvikelser som tyder pa skrappost kan vara ovanligt langa uppkopplingstider till e-
postservern, ovanligt manga meddelanden fran samma dator eller manga mottagare i
samma meddelande.

Trafikmangden kan ocksa kontrolleras proaktivt exempelvis genom att géra
uppkopplingen langsammare eller begransa uppkopplingstiden. Begransningar bor anda
alltid anvandas med eftertanke sa att sandlistornas funktion inte stors.

8 Meddelandenas storlek och antalet bifogade filer

Hanken har ratt att begransa storleken pa meddelanden som formedlas och antalet
bifogade filer som meddelandena eventuellt innehaller. Uppgifter angaende
begransningarna skall vara offentligt tillgangliga.

9 Avlagsnande av sabotageprogram
Hanken raderar inkomna e-postmeddelanden som innehaller sabotageprogram.



10 Bifogade filers filtyper

Hanken har rétt att vagra att ta emot eller att formedla meddelanden med riskabla filtyper
som vanligtvis anvands for att formedla sabotageprogram. Exempel pa extensioner som
kan betraktas som riskabla:

exe,vbs,pif,scr,bat,cmd,com,dll,ade,adp,bas,bat,chm,cmd,com,cpl,crt,exe,hlp,hta,inf,ins,
isp,js,jse,Ink,mdb,mde,msc,msi,msp,mst,pcd,pif,reg,scr,sct,shs,shb,vb,vbe,vbs,wsc,
wsf,wsh

En lista pa det extensioner som for tillfallet inte férmedlas skall vara offentligt tillganglig.

11 Filtrering baserad pa e-postmeddelandets innehall

Hanken kan filtrera skrappost programmassigt pa basis av en automatisk innehallsmassig
analys, exempelvis med hjalp av filtreringsprogramvara baserad pa poangsattning (t.ex.
Spam Assassin, IMF).

I den innehallsmassiga analysen kan meddelanden som klassificerats som skrappost
markeras som skrappost och férmedlas till mottagarens e-postlada eller ifall meddelandet
med storsta sannolikhet innehaller spam eller sabotageprogram returneras det till den
sédndande e-postservern.

Exempel pa felmeddelande som kan skickas till den sandande e-postservern:
550 Mail from <avsandare> rejected as spam”” eller ”’550 Access Denied”

12 FOrdrdjning av e-postleveransen

Hanken har rétt att vid behov fordroja formedlingen av meddelanden for en rimlig
tidsperiod for att kunna identifiera eventuella sabotageprogram. Fordrojning sker ocksa
vid gralistningen (greylisting) dar nyanlanda e-postmeddelanden fordréjs nar e-
postmeddelandet uppfattas som obekant. Ett meddelande betraktas som obekant om
meddelandets avsandare, mottagere och avsandade e-postserver (smtp-server) inte
tidigare noterats av Hankens smtp-server.

13 Ovrigt
Hanken bor i man av maéjlighet genom sin brandmurs konfiguration eller i 6vrigt
forhindra att e-post sands till andra doméner pa annat satt an via sina officiella e-
postservrar.
E-posten kan filtreras genom en tilldggsapplikation som installeras i e-postprogrammet, i
en central filterserver eller i en epostsluss (mail-gateway). Det rekommenderas att
punkterna 1-8 i anvisningarna for filtrering utfors i epostsluss, punkt 9 i en central
filterserver och i anvandarens arbetsstation, punkt 10 i en central filterserver samt punkt
11 i en central filterserver och/eller anvandarens arbetsstation.
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Aktuella filtreringsmetoder bor vara offentligt tillgéangliga.

Ytterligare information fas av postmaster@hanken.fi.





