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VARFOR AR INFORMATIONSSAKERHET OCH DA-
TASKYDD VIKTIGT?

— Datorerna och natet ar viktiga redskap vid studierna och
pa fritiden. Nar du anvander natet utsatter du dig for olika
risker. For att undvika dessa risker bor du veta nagot om
informationssdkerhet samt om dataskydd.

— Informationssakerheten omfattar allt som gor att tjanster
och system fungerar korrekt, ar palitliga och sdkra att an-
vanda.

— Dataskydd (eller datasekretess) betyder att man skyddar
manniskans privatliv och integritet ndar man hanterar per-
sonuppgifter.

— FoOr att skydda privatlivet ar det viktigt att du uppmark-
sammar kraven pa dataskydd nar du anvander IT-tjanster.
Skydda bade uppgifter om dig sjalv och personuppgifter om
andra, som du har tillgang till. Alla har nagonting som bor
skyddas, t.ex. person-, kontakt-, bank- och hdlsouppgifter,
e-postmeddelanden eller foton.

— Informationssdkerheten anses ofta vara svarbegriplig men
genom att anvanda sunt fornuft och félja anvisningar klarar
du av att 16sa de flesta problemen.

— Alla bor ta ansvar for informationssakerheten. Universite-
tets informationssdkerhetspolicy slar fast bland annat att
studerandena bor folja anvisningarna for att skydda sig
sjalv och for att skydda andra. En sdkerhetsincident kan fa
rattsliga paféljder.

— Om du vid sidan av studierna innehar fortroen-
deuppdrag ar ditt ansvar storre an fér en van-
lig studerande. Ta reda pa vad detta ansvar medfor.



NYTTJANDERATT OCH BRA LOSENORD

— Ratten att anvanda universitetets datasystem ar personlig
och far inte overlatas at en annan person.

— Vanligen loggar man in till universitetets datorer och sys-
tem med anvdandarnamn (eller anvandar-ID) och l6senord.
Behandla ditt anvandarnamn och ditt |[6senord med samma
omsorg som ditt bankkort och din pinkod.

— Vid vissa universitet kan man anvanda smartkort (t.ex. stu-
derandekort eller Lyyra-kort) vid autentisering till IT-system
samt vid passerkontroll och fér att 6ppna ddérrar. Var om-
sorgsfull med ditt smartkort, Iana inte ut kortet at andra,
eftersom innehavaren ansvarar for hur kortet anvands.

— Du ansvarar for det som utfors med ditt anvandarnamn. Ge
inte ut ditt anvandarnamn, l6senord eller ditt smartkort at
nagon annan. Inte ens systemadministratoren bor kdnna
till ditt I6senord. Om nagon fragar efter ditt anvandarnamn
och ditt I16senord ar han/hon ute i skumma &renden.

— E-post- och andra tjanster som universitetet erbjuder dig
ar i forsta hand till for dina studier. Du kan ocksa anvanda
dessa tjanster for privat bruk i mattlig grad sa lange det inte
stor andra.

— Allmant taget ar kommersiellt bruk av universitetets system
forbjudet. Det ar ocksa forbjudet att anvanda systemen till
icke-universitetsrelaterad politisk verksamhet sasom val-
reklam.

— Ett bra l6senord kommer du latt ihdg men det &r svart for
utomstaende att gissa sig till. Undvik att skriva upp ditt 16-
senord.

— Anvand varken l6senord som kan forknippas med dig eller
vanliga ord. Valj ett I6senord som innehaller sma och stora



bokstaver, siffror och/eller specialtecken. Specialtecknen
fungerar inte i alla system, kontrollera detta med universi-
tetets anvisningar.

— Om du har fatt ett nytt I6senord fran universitetets IT-stod
skall du genast byta det till ett [6senord som bara du kdnner
till.

— Byt l6senorden ftillrackligt ofta i enlighet med universite-
tets anvisningar och omedelbart om du misstdanker att na-
gon annan fatt tag i det. Losenordet som du anvander vid
universitetets tjanster far inte anvandas vid utomstaende
tjanster.

HUR MAN ANVANDER NATET OCH E-POSTEN
FORNUFTIGT

— Vanligen sander man information via internet i okrypterad
form utan nagot skydd. Du bor darfor vara forsiktig nar du
anvander e-posten och natet.

— Universitetet ger varje studerande ett anvandarnamn och
en e-postadress. | forsta hand bér du anvdanda denna epos-
tadress for universitetets tjanster och system, bl.a. i stu-
dentregistret och i inldrningsmiljéer (Oodi, Optima, Mood-
le, Blackboard osv.)

— Bekanta dig med natetiketten och folj den nar du anvan-
der epost och vid annan kommunikation. Det ar oartigt att
skriva alltfor hatskt pa t.ex. diskussionsforum. Krankande
natskriverier har lett till fdllande domar.

— Epostbilagor kan innehdlla sabotageprogram dvs. skadlig
kod. Var pd din vakt infér suspekta epostmeddelanden och
speciellt bilagor. Oppna inte suspekta meddelanden. Vid
behov kan du be om rad av IT-stodet.



Reklam och kedjebrev som skickats utan mottagarens ftill-
stand ar skrdppost. Du ska inte svara eller skicka dessa
meddelanden vidare utan radera dem omedelbart. Skrap-
postmeddelandena kan innehadlla sabotageprogram eller
lanka anvandaren vidare till en sida som innehaller sabo-
tageprogram.

Universiteten anvander sig av olika metoder for att filtrera
bort skrapposten. | vissa system ar filtreringen automatiskt
paslagen och i vissa system bor anvdandaren sjalv aktivera
blockeringen. Ta sjadlv reda pa vad som galler for ditt uni-
versitet.

Inta en skeptisk instdllning till hur trovardigt ett medde-
lande ar. Ett epostmeddelande kan ocksa vara skickat av
nagon annan an den avsandare som anges i adressfaltet.
Virus kan ocksa skicka ut epost utan att anvandaren beho-
ver gora nagonting alls.

Var speciellt uppmarksam pa s.k. natfiske dar du uppma-
nas att uppge ditt anvandarnamn och ditt |6senord eller
dina bankuppgifter under nagon férevandning som kan Iata
saklig.

Om du far epost avsedd fér ndgon annan, meddela avsanda-
ren om detta. Kom ihag att du har tystnadsplikt angaende
epostmeddelande avsedda foér andra.

Kontrollera att du har korrekta epostadresser och att inga
skrivfel finnsidessa innan du skickar ivdag meddelandet.

Overvig till vem eller var du publicerar din epostadress.
Skaffa dig en gratisadress (t.ex. Hotmail, Gmail) och undvik
att anvanda universitets adress pa allmanna natforum (t.ex.
Facebook, MySpace).

Anvand endast kdnda och palitliga nattjanster.



DATASKYDD OCH SEKRETESS

Valj en epostservice som krypterar trafiken (i webbposten
ser du https:// i adressfaltet. Dessutom ser du en last |3si-
kon i addressfaltet eller i webbldsarens nedre horn) om du
anvander annan postservice an universitets epost.

Anvand inte nattjanster under ett anvandarnamn som har
administratorrattigheter (Administrator, root)

Tank efter hur du hanterar personuppgifter
och at vem du kan 6verlata dem.

Du kan sjalv bestimma at vem du 6verlater
dina egna personuppgifter, men om du ska
Overlata en annan persons uppgifter maste
du ha tillstand eller annan befogenhet.

Tank ocksa efter hur du lagger ut uppgifter om dig sjalv och
om andra i sociala natverk som Facebook, Myspace eller
motsvarande webbtjdnster. Det kan vara omdjligt att ef-
terat fa bort personuppgifter som ett foto eller en hemad-
ress fran natet efterat.

| sociala natverk ar det latt att Iatsas vara en annan eller en
annorlunda person. Var inte alltfor lattlurad utan forhall dig
med en viss skepsis till allt.

Kom ihag att andra kan hora dig och kdnna igen dig nar du
talar i mobiltelefon pa allman plats. Tala inte om kansliga
eller konfidentiella saker sa att obehdriga hor dig.



KOM | HAG NAR DU ANVANDER UNIVERSITE-
TETS DATORER

— Se till att obehoriga inte tittar pa din skdarm eller ditt tan-
gentbord nar du loggar in och nar du hanterar annan kans-
lig information.

— Logga alltid in bara med ditt eget anvandarnamn. Kom ihag
att logga ut nar du slutar och innan det, stada efter dig:

e Tom webbldsarens temporara filer, webbhistorik och
cookies som kan ha sparats fran din session.

e Radera ocksa andra temporéra filer som du kan ha lam-
nat efter dig pa datorn.

e Kom ocksa ihag att ta med dig din minnesticka och dina
papper.

— Om du temporadrt [amnar datorn, ta med dig din minnes-
pinne och annat material.

Las Windows (Win+L).

— Las datorn sa att andra inte kan anvanda ditt anvandar-
namn eller se dina filer.

— L3s Windows datorn genom att trycka pa (Win+L).

— Kom ihag att det kan vara forbjudet att |asa datorn for en
langre tid for da kan inte andra anvanda den.



Spara din text och dina filer som ar viktiga for dig i din hem-
katalog pa universitets filserver. Universitet skoter saker-
hetskopieringen av dina filer.

Kom ihag att med jamna mellanrum spara din text eller
dina andra filer, speciellt om du arbetar en langre tid med
samma fil. D3 forlorar du inte vad du har skrivit vid ett tek-
niskt fel.

Ta reda pa var printern befinner sig innan du printar pa en
gemensam printer. Hdmta din utskrift utan dréjsmal och
kom ihag att 1asa datorn nar du gar efter utskriften.

Universitetets datorer ar i forsta hand avsedda for studier
och for arbetsuppgifter. Anvand inte universitets datorer
for privata andamal om det finns andra som koar for att fa
anvanda datorn.

Ofta har datacentralen férbjudit anvandarna att installe-
ra program pa universitets datorer. Ibland kan detta ocksa
vara sparrat pa teknisk vdg. Om du behdver nagot speciellt
program ta kontakt med IT-stodet. Det ar majligt att pro-
grammet kanske redan finns fardigt installerat pa en annan
dator eller méjligen kan det anskaffas av datacentralen.

Omduharfattennyckel eller ett passagekort tillenlast dator-
salstangdorrenefterdigochsldappinteinobehdrigatill salen.



HUR DU ANVANDER OCH UNDERHALLER DIN
EGEN DATOR

— Universitetet skoter om informationssakerheten for uni-
versitets datorer. Om du har en egen dator, bér du sjalv
skdta om att den ar saker och uppdaterad.

— Skoét om din dator enligt god administrationspraxis.

— God administrationspraxis forutsatter att det finns upp-
daterade brandvadggs och antivirusprogram pa datorn, att
operativsystemet och ocksa andra program uppdateras au-
tomatiskt (t.ex. med Windows Update)

— Anvand administrativa konton — (t.ex. Administrator, root)
endast for systemadministration, for att installera program
eller for att skapa nya anvandarnamn.

— For normalt bruk skall du skapa ett vanligt anvandarnamn
at dig sjalv utan administrationsrattigheter. Pa detta satt
kan du skydda dina personuppgifter och minska risken for
att drabbas av skadlig kod.

— Installera endast sddana program som du behover. Onédi-
ga program kan oka risken for att drabbas av sabotagepro-
gram. Installera endast program som kommer fran val
kdanda kallor.

— Ta regelbundet sdakerhetskopior pa dina viktiga filer.

— Tank efter vad som gar férlorat om din hardskiva plotsligt
far ett fel eller om din dator smittas av ett sabotagepro-
gram.

— Var omsorgsfull nar du transporterar eller lagger undan en
barbar dator. Skydda datorn mot stétar, damm och fukt.
Ldmna inte datorn i en bil eller gdm den atminstone i sa
fall.



— Om du har ett eget tradlost nat, aktivera natets sdkerhet-
sinstallningar (valj t.ex. WPA2) for att inte obehdriga ska
kunna missbruka din uppkoppling eller félja med vad du
sjalv gor i natet. F6lj natapparatens bruksanvisningar.

— Om du har en egen bredbandsuppkoppling kontrollera i
bruksanvisningen om det finns en brandvagg inbyggt. Om
moijligt ta den i bruk.

— Folj regelbundet med varningar om sarbarheter i datorp-
rogram (t.ex. via http://www.cert.fi/ och http://www.sitic.

se/).

HUR DU ANVANDER ALLMANNA DATORER OCH
PUBLIKA TRADLOSA NAT

— Allmédnna datorer pa natcaféer kan vara behandiga nar du
vill 1asa din epost eller nar du vill logga in pa sociala natverk
medan du ar pa resa. Du ska anda inte lita pa att de all-
manna datorerna dr sdkra eller att det inte finns virus eller
annan skadlig kod i dem.

— Tank efter pa forhand vad du vill géra och om ar det nod-
vandigt att du anvander ditt eget anvdandarnamn for att
logga in. Tank ocksa efter vilken typ av information du han-
terar med den frammande datorn.

— Du lamnar ndstan alltid spar efter dig nar du anvander da-
tor och program: webbhistorik, temporara filer, cookies,
sessionsdata, logfiler och andra spar av vad du har gjort.
Ta pa forhand reda pa hur du sjalv kan radera dessa spar,
t.ex. genom att radera besokta sidor och temporara filer i
webbldsaren.

— Nar du anvander tradlosa nat, kontrollera om din natfor-
bindelse ar krypterad. Publika tradldsa nat t.ex. pa caféer
eller flygterminaler baserar sig ofta pa okrypterade forbin-



delser och da kan andra avlasa din trafik. Da skall du helst
anvanda bara sadana tjanster dar applikationen sjalv skoter
om krypteringen. | din webbldsare kan du se detta genom
att det dyker upp en bild pa ett last 13s i ldsarens nedre
(eller 6vre) horn och webbadressen borjar pa https://.

MEDIA OCH SAKERHETSKOPIOR

— Universitetet sakerhetskopierar dina filer, om du lagrar dem
i din hemkatalog pa filservern.

— Minnesstickor ar behandiga for att kopiera data och for sa-
kerhetskopiering — anvdand dem anda inte som det primara
eller det enda mediet. En minnespinne forsvinner latt — la-
gra darfor inte kansligt material pa stickan.

— Var forsiktig med andras minnesstickor. Det kan finnas sa-
botageprogram pa dem. Programmet kan startas automa-
tiskt da stickan kopplas till datorn, och da smittas din dator
ocksa.

— Om du hittar en fraimmande minnespinne pa universitetet,
ge den till universitetets ITstod utan att underséka dess in-
nehall.

— Om du har en egen dator, ta regelbundet sdkerhetskopior
av dina filer. Limpliga media for sakerhetskopiering ar bl.a.
externa USB-skivorskivor, minnesstickor samt DVD- eller
CD-skivor. Mark sakerhetskopiorna (innehallet och tidpunk-
ten). Testa regelbundet kopiornas ldsbarhet.

— Forvara sdkerhetskopiorna skilt fran datorn och i man av
mojligheter pa ett last stalle.

— Lar dig att halla ordning pa ditt material bade i datorn, pa

minnesmedia och pa dina papper. Da ar det lattare for dig
att skydda din information.
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— Kasserade hardskivor, minnesstickor och andra minnes-
media samt pappersmaterial som innehaller konfidentiell
information ska inte kastas i soporna. Materialet ska fors-
toras pa ett adekvat satt: data som finns pa minnesstickor,
hardskivor och andra elektroniska media forstors genom
overskrivning eller genom att krossa mediet. Pappersmate-
rialet forstor du genom att skdra det i strimlor.

UPPHOVSRATT OCH PROGRAMLICENSER

— Installera endast sadan mjukvara i din dator som kommer
fran sakra kallor och du har nyttjanderatt och licens till eller
som dr gratis. Installera inte olagliga kopior eller program-
vara, vars anvandningsratt du ar osaker pa.

— Via ditt universitet kan du fa licenser till vissa program,
noggrannare information om detta hittar du i universitets
anvisningar.

— Kom ihag att nyttjanderatten till program ofta har begran-
sats till studierna. Din ratt att anvanda dem upphoér sam-
tidigt som din studieratt upphoér. Da nyttjanderatten upp-
hor skall du avlagsna programmen fran alla datorer, dar du
installerat dem.

— Anvandningsvillkoren for bibliotekens elektroniska material
begransar vem som far anvanda materialet och for vilket
andamal materialet far anvdandas. Ta reda pa dessa villkor
genom att bekanta dig med bibliotekens och materialtjans-
tens anvisningar.

— Upphovsratten skyddar filmer och musikmaterial. Kopie-
ra inte dem fran natet och distribuera dem inte till natet
utan upphovsmannens sarskilda tillstand. Nuvarande lag
om upphovsratt tillater inte utan tillstand kopiering av da-
torprogram for enskilt bruk och stipulerar straff for olovlig
distribution.
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Citera text i dina 6vningsarbeten och avhandlingar endast i
den omfattning som ratten att citera tillater. Nar du citerar,
beratta vad och vem du citerade. Ta alltid reda pa ratten att
anvanda material innan du citerar det eller lankar det ftill
ditt eget material.

DA STUDIERATTEN UPPHOR

Ratten att anvanda universitets IT-tjanster ar bunden till din
studieratt.

— Da du blir fardig med studierna eller din studieratt upphor,
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upphor ocksa ratten att anvanda tjansterna och ditt an-
vandarnamn inaktiveras, oftast automatiskt. Efter en viss
tid raderas ditt anvdandarnamn, e-posten och andra filer. Du
ska beakta foljande innan anvdandarnamnet stangs:

e |Informera dina vanner andra kontakter om att e-postad-
ressen andras.

e Kopiera de filer som du vill spara fran universitetets
servrar och radera resten.

e Kopiera din e-post eller skicka den vidare ftill din nya e-
postadress.

e Avinstallera de program som du fatt av universitetet och
som du inte langre har ratt att anvanda i din dator.



VAD G_GRA NAR DIN DATOR INFEKTERAS OCH
VID SAKERHETSINCIDENTER

Om du misstanker att det finns eller har funnits ett sabo-
tageprogram pa en dator som du anvander, gor pa féljande
satt:

1. Byt genast via en annan dator alla [6senord som du har
anvant pa datorn i fraga.

2. Ocksa liknande l6senord utgor en risk. Om du har anvant
din natbank, kontakta banken och berdtta om inciden-
ten.

3. Om datorn ar din egen, sluta omedelbart att anvdanda
den och ta reda pa hur du blir av med sabotageprogram-
met. Om datorn dgs av nagon annan, kontakta ITstodet
och berdtta om dina misstankar.

Du kan fa hjalp med att rensa din dator av universitets
ITstod, men las forst universitets anvisningar om virusbe-
kampning. Foretag som producerar antivirusprogram har
webbsidor som ger rdd om hur man soker och avlagsnar
sabotageprogram.

Om du har skal att misstdanka att det foreligger en krankning
av datasekretessen, en sakerhetsincident eller missbruk av
systemet, kontakta systemansvariga eller IT-stodet. Om det
galler ditt eget universitet, kontakta IT-stédet, annars ring
vaxeln och be om att kopla till den person som ansvarar for
informationssdkerheten. Beratta tydligt vad du har obser-
verat och nar detta hande. Uppge ocksa ditt namn och dina
kontaktuppgifter for eventuellt behov av tillaggsinformati-
on.
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TILLAGGSINFORMATION OCH LANKAR

— Sidor om informationssakerheten vid ditt universitet
» http://www.hanken.fi/student/datasakerhet

— Bekantadigmedsadkerhetsanvisningarfordittegetuniversitet

e Anvisningar for sdker natanvandning

» www.tietoturvaopas.fi/sv
» www.tietoturvakoulu.fi/sv

e Anvisningar for behandling av personuppgifter och
integritetsskydd

» www.tietosuoja.fi/1559.htm

e Naitetikett: God sed vid natkommunikation
» sv.wikipedia.org/wiki/Netikett

e Anvisningar for skydd av kommunikation, meddelanden
om hot mot informationssdkerheten
»  www.cert.fi/sv

e Anvisningar for anvandning av mobiltelefoner
»  www.ficora.fi/mobiiliturva/svenska

e Statens forfattningsdata
» http://www.finlex.fi/sv

e Helsingfors universitets IKT-korkort
» http://apumatti.helsinki.fi/lcms.php?am=18337-
18337-1&page=19813



