Svenska handelshégskolans DATASAKERHETSPOLICY
Godkand av Svenska handelshdgskolans styrelse 10.2.2004.

Datasakerhetspolicyn definierar datasakerhetens mal, ansvarsomraden och
tillampning vid Svenska handelshbégskolan (nedan Hanken). Datasakerheten ar en
del av Hankens kvalitetssystem och datasakerhetsarbetet utgor en del av
verksamhetens kvalitet. Datasakerheten utgor en del av Hankens allmanna
sakerhet.

Mal

Syftet med datasakerhetsarbetet ar att férhindra en icke auktoriserad anvandning av
data och datasystem eller en avsiktlig eller oavsiktlig forstorelse eller forvrangning
av data samt att minimera skador som kan uppsta.

Hankens data, datasystem och datatjanster skyddas pa ett adekvat satt saval under
normala som under undantagsforhallanden med hjalp av administrativa, tekniska
och dévriga atgarder.

Hankens mal ar att arrangemangen gallande datasakerheten ar pa god nationell
och internationell niva. Datasakerhetens grundniva tacker all databehandling inom
Hanken. Olika enheters eller verksamheters eventuella behov av hdgre niva av
datasakerhet skall kunna tillgodoses.

Datasakerhet

Med datasakerhet avses tryggandet av databehandlingen. Datasakerheten bestar
av datas konfidentialitet, integritet och anvandbarhet samt till tillampliga delar av
oomtvistlighet och behdrighetskontroll.

Konfidentialitet innebar att data ar tillgangligt pa éverenskommet satt pa
Overenskomna tider endast for behériga och att data inte rojs eller pa annat satt
gors tillgangliga for obehdriga.

Integritet innebar att data och datasystem ar tillforlitliga, korrekta och uppdaterade
och inte har andrats eller skadats av utrustnings- eller programfel, naturfenomen
eller obehdriga manskliga ingrepp.

Anvandbarhet innebar att data och databehandlingssystem ar tillgangliga och
anvandbara for behoriga anvandare inom en ur verksamhetens synvinkel rimlig tid.

Behorighetskontroll innebar att data eller datasystem inte kan anvandas utan
tillstand.

Oomtvistlighet innebar att man kan skapa en sadan bevisforing att ingen som har
deltagit i databehandlingen eller datadverforingen efterat skall kunna férneka sin
andel.
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Datasakerhetsarbetet innebar att planera och férverkliga atgarder for att uppna
datasakerhet. Till detta arbete hor de metoder, redskap och atgarder som tryggar
data, de resurser som avsatts for arbetet och redskapens
datasakerhetsegenskaper.

Datasakerheten tacker Hankens alla databehandlingsuppgifter inklusive
kontorsarbeten och dartill hérande arkivering. Datasakerhetsatgarderna omfattar
elektronisk, audiovisuell, muntlig och skriftlig databehandling, datadverféring och
datalagring.

Hankens datasékerhet baserar sig pa nationell lagstiftning och internationella
normer. Hankens datasakerhet beaktar ytterligare de direktiv och
rekommendationer som utfardas angaende statsforvaltningens datasakerhet.

Ansvarsforhallanden

Datasakerheten ar en gemensam angelagenhet for hela Hanken. Den utgor en del
av den allmanna sakerheten.

Hogsta ansvaret for datasakerheten bar rektor och styrelse som beslutar om
sakerheten inom Hanken.

Det operativa ansvaret for Hankens datasakerhet hor till Datacentralen och ITR
(Radet for informationstjanster och informationsteknik).

Datasakerhetschefen som verkar inom datacentralen har det operativa ansvaret for
datasakerhet och for utveckling och 6vervakning av datasakerhetens forverkligande
samt for utvecklingen av kunnandet om datasakerhet vid Hanken inom ramen for de
resurser och befogenheter datasakerhetschefen har fatt av Hankens ledning.

Var och en vid Hanken som behandlar data och som underhaller eller anvander
datasystem eller datanat ar ansvarig for forverkligandet av datasakerheten for sin
del.

Varje datasystem eller del av ett sadant skall ha en entydig ansvarsperson.
Ansvaret for regisrerat data bars av ansvarspersonen.

Hankens enheter beaktar i sina verksamhetsplaner de specifika kostnader som
forverkligandet av datasakerheten medfor.

Verkstallighet

Hankens datasakerhetspolicy ges for kannedom till hela personalen, studerande
och alla anvandare av Hankens datasystem.

Uppnaendet av malen for datasakerheten samt utvecklingen av densamma ar en
fortgaende process som innehaller administrativa, fysiska och tekniska I6sningar.
De beskrivs i en datasakerhetsplan for Hanken. Verksamheten regleras genom
bestammelser och anvisningar som ingar i datasakerhetsplanen.

En sakerhetsklassificering av data och datasystem uppgoérs. | den definieras
datasakerhetsnivaer och -atgarder for varje datasakerhetskategori.
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Anvisningar och regelverk som styr datasakerheten skall vederborligen godkannas
och delges varje malgrupp.

Information

Datasakerhetschefen ansvarar for information om datasakerheten utanfor Hanken
och internt inom Hanken och ordnar utbildning for personalen.

Uppfoljning och atgarder

Datasakerhetschefen har ratt och skyldighet att kartlagga datasakerheten for
Hankens datasystem och vidta nédvandiga atgarder for att aviagsna brister.

Varje anvandare av Hankens datasystem ar skyldig att folja de regler och
instruktioner som Hanken har godkant for datasakerhet.

Den som anvander eller underhaller datasystem bor till datasékerhetschefen
anmala brister i datasékerheten, iakttagna missbruk som hor till datasakerhetens
omrade eller misstankta datasakerhetsbrott.

Missbruk kan leda till uppsagning av anvandaravtalet.
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